VALIDACAO DE SOFTWARES E
SISTEMAS INFORMATIZADOS PARA:

- APLICACOES EM PROCESSOS D
PRODUGAO E CONTROLE




QUALIFICACOES
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SOBRE A MGV / MARCELO BERTOCHI

e Analista de sistemas;

e Especialista em produtos médicos — trabalhando na area por
mais de 30 anos;

e Especialista em processos de gerenciamento e analise de riscos
— técnicas estatisticas avancadas para a qualidade;

e Desenvolvedor de sistemas informatizados para produtos e
processos relacionados a produtos medicos e farmaceuticos;

e Especialista em sistemas de gestao da qualidade;

e Auditor de Sistemas de Gestao da qualidade e de produtos com
certificacao compulsoria INMETRO.
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ODUGCAO — SISTEMAS INFORMATIZADOS

Softwares hoje em dia sao parte importante na
estrutura dos processos de producao de produtos
medicos, farmacéuticos e de alimentos, sendo que
e em muitos casos, sao parte integrante de um
equipamento ou servico de saude ou até mesmo
sao o produto medico.
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[RODUCAO — SISTEMAS INFORMATIZADOS

Por este motivo, estabelecer a seguranca e a eficiéncia
dos mesmos requer o conhecimento para:

- entender como o software executa suas funcoes,

- demonstrar que o sistema computadorizado preenche
todos os requisitos determinados e pretendidos,

- garantir que a interagcao com 0s produtos e processos
nao gere riscos aos envolvidos, em especial aos
pacientes.




ALIDAC;AO DE SISTEMAS [ o]

Tipos de softwares:

Software
em um equipamento;
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ipos de softwares:

Software sendo um equipamento medico;

@ Arcuivo Imprimir Especial Ajuda

@@%@ﬁ@@@@ PROXXBLVBUYE @

~Controle -Felipe Martins, 7 anos 2 meses 27 dias, Convénio Beta
Localizar paciente por Dados P =) (0] Consultas e retornos Nal©)

HiDoctor 8.0

Nome

- Data
___Nome a localizar: 26/04/2010

12/06/: 30
F Observages 26/04/2010  Raio X
e ome [~ Cédigo de sequranca

Mae relata melhor das colicas. Sono preservado.
Felipe Martins < > A : 2

2 . Aleitamento exclusivo.
Prontuério Leito Cadastro

139 [+ | [06/04/2010 H27/u3fzuua | ™ Inativo [ = p
Convénio Matricula 5 4 Ao exame

[Convénio Beta ~|[1333 ] Masculmo Ativo, reativo, corado, hidratado.

Estado civil Naturalidade Grau de mslvu 30 Peso 3950g
50"3"0[3] Az hranca _~|[s8oPeuo | [Ensino Fundamentl Comprimento 54cm
Titular do CPF Profiss&o Prev. retomo

it 2 B

m Mae do paciente~. . Estudante Perimetro cefalico 38 cm

E-mail para envio de informages mé ndicado por

[onet iva amos@eremplacon |

ogradouro C

Rua Machado Bittencoutt, 361 | [310

Bairto Cidade Observagdes

Dados pessoais [Vila Madalena | [S&0 Paulo ] Descrigzo: [FERER

Anamneses (3) UF_ CEP Telefonefs] |
sultas e retornos 04044001 | [(11)3999-9933

26/04/2010

10/03/2010

Imagem

Anamneses ™ = Textos do paciente

Data Palavras-chave Nome do testo

23/06/2015 |

Diagnésticos Texto

Outras otites médias agudas ndo-sup|| S | HES. Iniciada antibioticoterapia com
10 dias.

Texto da anamnese

QUEIXA PRINCIPAL: febre alta e dor de ouvido.

HMA: M3e relata que a crianga iniciou ha dois dias quadro de
diminuigio do apetite, otalgia e febre alta (40°C). Nega vémitos,
diarreia ou alterag8es urinarias.

Textas do paciente (2)
Imagens (2) (Otoscopia: perda de brilho da membrana timpanica direita,

Videos (1) hiperemiaintensa, dor a manipulagio. Sem alterag8es a esquerda.
Forms (3)

Guias

Formulérios personalizados

Novo Remover
Gravar Imprimir ficha

ltad -
’&% [ Histérica ) Biblioteca ) (__Inserirdata_J [ Imprimir_| ([ Repetir hoje_) ( Biblioteca J (__Imprimir_]

Olriciante (@) Avangado
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IDAGAO DE SISTEMAS | e}

Tipos de softwares:

Software como parte de um processo de produgao de produto
meédico, farmacéutico, alimenticio, entre outros .no ambito de
controle sanitario;
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ICABILIDADE — VALIDAGAO DE SISTEMAS

Como saber se preciso validar meu software? Essas sao as questoes
principais:

— ]

O sistema armazena dados que impliquem na
rastreabilidade de produtos ou processos?

K

O sistema gerencia uma operacao L |
automatizada critica de producao ou de S .
gualidade? —
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O sistema gerencia o sistema
de cadastramento o[
apresentacoes, dosagens,
matérias primas, embalagens,
formulas, etc.?

O sistema gerencia uma
operacao de planejamento de
Producdo (ex. ordens de
producao, numeros de lote,
etc.)?




APLICABILIDADE — VALIDAGAO DE SISTEMAS
ervigos peracionais

O sistema gerencia um processo
de compras de materiais (ex.
gualificacao de fornecedores,
pedidos especificacoes, etc.)?

O sistema gerencia o recebimento de _
materiais (ex. numero de lotes, plano KO TSRE| ¢

de amostragem, registro de avarias, 4w -
etc.)? I IIIII I ||IIIII III\I

)20613994960799(17)160108(10)H8581755
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Armazenamento / Pesagem
Enderegamentoi -

P.C.P.

PERFORMACE OLARIA OE PROCUSAD - ENBALASEM

Manutencéo e Envase




M“V APLICABILIDADE — VALIDAGAO DE SISTEMAS
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Inspecao

Documentacao

Treinamentos

TREINAMENTQS



CESSO DE VALIDACAO DE SOFTWARE E
SISTEMAS
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- Regulacao ANVISA (Guia de Validacao de Sistemas
Computadorizados);

- FDA (Code of Federal Regulations — CFR Title 21 Part 11);
- Good Automated Manufacturing Practices (GAMP).

> MDCG 2019-11 - Guidance on Qualification and
Classification of Software in Regulation (EU) 2017/745 —
MDR and Regulation (EU) 2017/746 — IVDR

S

<




JIA ANVISA DE SISTEMAS COMPUTADORIZADOS
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Este guia se aplica a sistemas computadorizados
utilizados em empresas que executem atividades de
fabricar insumos farmacéuticos e medicamentos

observando o cumprimento do preconizado nas Boas

Praticas de Fabricacao e Boas Praticas de Laboratorio.
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GUIA ANVISA DE SISTEMAS COMPUTADORIZADOS

Este guia também pode ser aplicado a empresas
distribuidoras de medicamentos e INSUMos

farmacéuticos, no contexto das Boas Praticas de

Distribuicao.

Cmn




GUIA ANVISA DE SISTEMAS COMPUTADORIZADOS
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A utilizacao de fungOes padrao dos sistemas é€
recomendavel, uma vez que quanto maior o nivel de
customizacao, maiores serao os esforcos de validagao.

Nem todas as atividades definidas neste guila sao
aplicaveis a todos o0s tipos de sistemas
computadorizados.




IA ANVISA DE SISTEMAS COMPUTADORIZADOS
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A abordagem pode variar, de acordo com sua criticidade
e complexidade.

A decisao deve ser tomada pela empresa baseando-se
no conhecimento dos riscos envolvidos na utilizacao de
sistema computadorizados.

GERENCIAMENTO

DE RISCOS

i




INTRODUCAO - CONCEITOS
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Validacao de software - metodologia para
analisar, priorizar, elaborar protocolos e executar a
validacao de sistemas computadorizados;

Aplicacéao > Industrias farmaceuticas,
farmoquimicas, de produtos medicos, cosméeticos,
saneantes, alimentos, ou seja todos 0S processos
relacionados a saude humana.
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LASSIFICACAO DO SOFTWARE/SISTEMA

constitui-se por elementos de infraestrutura ligados para
formar um ambiente integrado com o objetivo de
executar e suportar aplicacoes e servicos.

Exemplos: (sistemas operacionais; gerenciadores de
banco de dados; linguagens de programacao;
programas estatisticos; softwares de gerenciamento de
seguranca, gerenuadores de estoque e processo, etc.).




CLASSIFICACAO DO SOFTWARE/SISTEMA
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* Permite testes de

forma mais
direta;
 Facilidade para
buscar
alternativas mais
seguras
 Apoio de

desenvolvedores

ST
L™

Processo de testes
mais elaborado e
com variaveis
externas;
Dificuldade  para
buscar
documentacao
para softwares
“abertos”;

Maior custo do
processo



CLASSIFICACAO DO SOFTWARE/SISTEMA
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Softwares padroes que nao podem ser alterados,
que possuem desenvolvimento fechado e que
demandam ajustes dos processos para aplicacao.

Sua
Exemplos:
-> softwares de prateleira; s WP v P
- sistemas ERP fechados; o

- sistemas de controle de
pProcesso, etc.

Negécios
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« Na maioria das  Processo de
vezes Sao validacao mais
validados pelo complexo
proprio « Dificuldade para
desenvolvedor; obter / adquirir

« Literatura de documentagéo;
apoio « Apoio do

« Apoio dos desenvolvedor

desenvolvedores. com alto custo.




CLASSIFICACAO DO SOFTWARE/SISTEMA
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Sao softwares com

funcbes  que Sao
configuraveis, ajustadas,
desenvolvidas e/ou

customizadas para usosS
especificos ou de acordo
com as necessidades dos
clientes (processos).

changes™

managementpan

floor

S Stemequl}ﬁle'Osns "

Hut

ER BIB mteqratlon
manufactu "
. processes 2y o « 1 S




CLASSIFICACAO DO SOFTWARE/SISTEMA
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- Facilidade o[ - Processo de
acesso a validacao pode
documentacao / gerar mais
desenvolvedor; falhas;

- Dificuldade no
processo de
acao corretiva /

- Integracéo feita
pelo proprio
desenvolvedor .

- Menor custo e Ientldao.,
mais rapidez do - Customizacao

Processo. pode ser um
iImpecilho.




ANALISE: O SISTEMA E VALIDAVEL?

A comprovacao da qualidade e seguranca de um sistema
computadorizado nédo deve se restringir a realizacdo de
testes, devem ser avaliados varios aspectos, para confirmar
0 correto funcionamento de um software, e suas interacoes
com o hardware, incluindo aspectos relacionadaos a:

¢ Infra-estrutura,

¢ Interacoes com o hardware,

¢ seguranca de dados e informacgoes,
** sistemas de instalacao e treinamento,
“* manutencao de dados,

* sistemas de alteracOes de software,
* sistemas de instalacao,

¢ dentre outros.




ANALISE: O SISTEMA E VALIDAVEL?

necessaria uma avaliacao formal do sistema,

ue o mesmo seja validavel desde o seu
esenvolvimento.

=

de forma a assegurar a qualidade e garantir
g

d




ALISE: O SISTEMA E VALIDAVEL?
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E necessaria uma avaliacdo formal para identificar se o
sistema €& validavel ou nédo, caso nao exista
documentagao necessaria para comprovacao da adesao
as Boas Praticas, devera ser verificada a viabilidade de
desenvolvimento desta documentacao.
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NALISE: O SISTEMA E VALIDAVEL?

Em sistemas que substituem operacdées manuais
relevantes as Boas Praticas, para a validagao ser possivel,
0 sistema deve possuir no minimo:

» documentos que descrevam as necessidades do usuario
em relacao ao processo;

» Informacoes de requisitos de avaliacao dos riscos;

» especificacao tecnica/funcional do usuario - avaliagao dos
riscos de funcionalidade;

» descricao detalhada do sistema,;

> analise de riscos e avaliacao de criticidade do sistema em
relacao as Boas Praticas;

» avaliacdo documentada do historico do sistema.




ANALISE: O SISTEMA E VALIDAVEL?

Em sistemas que substituem registros
manuais relevantes as Boas Praticas, para
a validacao ser possivel, o sistema deve
POSSUIr N0 Minimo:

v'capacidade (evidenciada) de armazenamento de dados
criticos de operacoes ou controles;

v controle para que entradas e modificacdes de dados
sejam realizadas apenas por pessoas autorizadas
(aplicacao de medidas de seguranca, tais como utilizagcao
de senhas, codigos, chaves de acesso, etc.);

v capacidade de registrar tentativas de acesso por
pessoas nao autorizadas;

v capacidade de registrar 0s acessos autorizados,
Incluindo usuario, hora e data (log de acessos);




ANALISE: O SISTEMA E VALIDAVEL?

Em sistemas que substituem registros
manuais relevantes as Boas Praticas, para
a validacao ser possivel, o sistema deve
POSSUIr N0 Minimo:

v registros de todas as entradas, movimentacoes e
alteracoes de dados (log de utilizacao);

v possibilidade de impressdo dos dados armazenados
eletronicamente,;

v descricdo dos meétodos de inviolabilidade e protecao
dos dados historicos;

v'metodologia de rastreabilidade de modificacoes feitas
pelo operador do sistema (protecao contra danos
acidentais ou intencionais);,



ANALISE: O SISTEMA E VALIDAVEL?

Em sistemas que substituem registros
manuais relevantes as Boas Praticas, para
a validacao ser possivel, o sistema deve
POSSUIr N0 Minimo:

v possibilidade de realizacdo de backup em intervalos
regulares definidos;

v dados de backup devem ser armazenados por um
tempo definido e em local separado e seguro;

v gerenciamento de riscos — avaliacao critica para avaliar
atendimento de requisitos, se algum item nao for atendido
pelo sistema, este deverd passar pelo processo de
mitigacao. Caso _a mitigacao _ou upgrade nao_seja
possivel, atroca do sistema deve ser considerada.




PROCESSO DE VALIDACAO
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- 0Os softwares de automatizacao de equamentos
ou sistemas/processo podem ser fornecidos por
empresas terceirizadas ou adquiridas prontas de
outros desenvolvedores (off-the-shelf - OTS).

1

>0 USUARIO é responsavel por assegurar que 0
desenvolvimento do OTS fol apropriado aos riscos
e ao uso pretendido do processo relacionado.




PROCESSO DE VALIDACAO
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>0 Fabricante responsavel pelo processo pode ou nao ter
acesso a documentacao da validacao feita pelo
desenvolvedor (depende do contrato).

—Esta documentagao pode ser o ponto de partida da
validacao, de forma a avaliar se o software atende aos
requisitos pretendidos.

> Se nao for possivel ter acesso aos documentos do
software, o fabricante deve demonstrar que as atividades
de desenvolvimento do software (OTS) atende aos
requisitos de gerenciamento de risco e ao uso pretendido
do dispositivo / processo relacionado
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Processos do
Negocio, Requisitos
de Usuario e
Reguladores

Abordagem do
Projeto, Contratos,
Métodos, Tempo

Arquitetura e
Componentes do
Sistema

Funcionalidades do
Sistema

Experiéncias de uso

Analisar e
avaliar
riscos

%

PROCESSO DE VALIDACAO

Controlar
riscos

—
iy 3FFE -

wit)

Seguranga do paciente,
qualidade do produto, e
integridade dos dados
melhorados

Decisoes informadas

Alcangcando Conformidade
e disposicao para o uso

pretendido

Validagao Eficiente
Efetividade de custo na
operagao e na

manutengao

Alcangando beneficio para
0 negocio




PLANO DE VALIDAGCAO
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Requisitos de

ANalise dos Arquitetura -
Requisitos do qul sistema
- do Sistema
Sistema
RA”é'?Si doj Gerenciamento Testes do
equisitos do g
R de riscos Software
Plano de
Tsejftt(\a;\'/sa?: Mitigacao
De riscos
Levantamento

dos riscos do
Software




ANALISE DOS REQUISITOS DO
SISTEMA /SOFTWARE
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Especificar requisitos
de sistema/software

-

Corretude,
confiabilidade,
consisténcia, viabilidade
e testabilidade

Verificar os requisitos
de software

Estabelecer linha base
e gerenciar oS riscos
dos requisitos
de software
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VALIDACAO DE SISTEMAS

O procedimento de validacao envolve, em geral, cinco fases:

v a definicao dos requisitos e especificagoes funcionais do
sistema;

v a analise_de risco/integridade e sua classificagao numa escala
de graduacao;

v a identificacao de parametros e técnicas de validagao;
v" a realizacao de testes e obtencao de resultados;

v’ e a elaboracao de um relatorio final de conclusao.




\VALIDACAO DE SISTEMAS

e Validacao de software/sistemas demanda tempo e esforco;

e Quando possivel o processo de validacao deve comecar na
fase de projeto e desenvolvimento — deve ser tratado como
um Dado de Entrada.

e A conclusao final de um processo de validacao deve se
basear em todas as evidéncias coletadas durante o ciclo de
vida de um sistema.




\VALIDACAO DE SISTEMAS

O processo de validagao deve ser controlado atraves de
planejamento.

O planejamento deve indicar o que deve ser feito, areas de

interesse, recursos aplicados, escopo, tarefas, responsaveis e
momento correto da execuc3o.

Deve ser periodicamente revisado ao longo do ciclo de vida
do sistema (sua aplicacao no processo).



[[-I4 " VALIDAGAO DE SISTEMAS
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Sera requerida uma nova validacao do software/ sistema se
houver:

- Alteragao significativa no software ou no processo
relacionado — aplicar gerenciamento de riscos;

- Alteracao significativa em partes ou especificagoes criticas
para a integridade do processo;

- Alteracao e/ou manutencao das caracteristicas do produto
produzido no processo;

- Alteracoes criticas no software sistemas;
- A intervalos planejados — melhoria continua.
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WALIDACAO DE SISTEMAS

‘» G
Voo,

4

As atividades de validacao devem seguir o conceito de Revisao
independente;

A auto-validacao € extremamente dificil;

Sempre que posssivel uma validacao independente € melhor,
principalmente para processos que apresentam alto e medio risco;

Em algumas condicdes, uma terceira parte independente &
obrigatoria (efeitos de contrato),

Algumas empresas destacam pessoal independente com
conhecimento técnico adequado, mas em empresas medias e
pequenas isto € dificil, recomenda-se entao contratar terceiros.
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ALIDACAO DE SOFTWARE - FDA

]
Base de trabalho descrita pelo FDA /@'4@
e o

> Ferramenta critica para assegurar a qualidade do software
e das operacoes automaticas;

» Pode aumentar a capacidade de uso e garantia contra
falhas ou erros de resultado, reduzindo riscos de Recalls;

> Pode reduzir os custos a longo prazo, atraves da facilidade
de controle na modificacao e revalidacao de alteracoes.

> Como o custo de manutencao de Software pode
representar um grande valor durante o ciclo de vida do
mesmo, o processo de validacao reduz bastante estes custos
entre versoes desenvolvidas.



MoV

Servigos Operacionais

ALIDACAO DE SOFTWARE - CE

Define os critérios para a qualificacdo do software abrangido pelo
novo regulamento sobre dispositivos meédicos e fornece
orientacdes sobre a aplicacéo de critérios de classificacao para
software nos termos do Regulamento (UE) 2017/745 - MDR.

Estabelece tambem os critérios de classificacdao (regras de
classificacao) para determinacao de adequacao, necessidade de
validacao e grau de risco adequado.

Os critérios especificados neste documento também se aplicam a
aplicativos (geralmente chamados de aplicativos), eles podem
estar operando em um telefone celular, na nuvem ou em outras
plataformas.




VVALIDACAO DE SISTEMAS
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